REPUBLIKA E SHQIPERISE
AGJENCIA PER ZHVILLIM BUJQESOR DHE RURAL
DREJTORIA JURIDIKE DHE SHERBIMEVE MBESHTETESE
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MIRATIMIN E RREGULLORES PER PERDORIMIN E RRIETIT DHE PAJISIEVE
ELEKTRONIKE NE AGJENCINE PER ZHVILLIM BUJOIESOR DHE RURAL

Bazuar né ligjin nr. 9887, datg 10.03.2008, “Pér mbrojtjen e t& dhénave personale”, i ndryshuar,
né ligjin nr. 9918, daté 19.5.2008 “Pér komunikimet elektronike né Republikén e Shqipérisé”, i
- ndryshuar, nd VKM nr. 719, daté 31.10.2014, “Pér organizimin dhe funksionimin e Agjencisé pér
Zhvillim Bujqésor dhe Rural”, i ndryshuar, n€ Udh&zimin nr. 1, dat€ 10.1.2025, t& Ministrit t&
Bujgésisé dhe Zhvillimit Rural, “Pé&r p&rcaktimin e rregullave dhe procedurave pér funksionimin
e brendshém t& Agjencisé pér Zhvillim Bujqésor dhe Rural”, né Urdhrin e Kryeministrit me nr.
93, daté 12.6.2024, “Pér miratimin e strukturés dhe orga)ﬁk{és s& Agjencisé pér Zhvillim Bujgésor
dhe Rural”,

URDHEROJ:

1. Miratimin e rregullores pér pérdorimin e rjetit dhe pajisjeve elektronike né Agjencing pér
Zhvillim Bujqésor dhe Rural, sipas shtojcés nr. 5 bashkélidhur kétij urdhri.
2. Pérzbatimin e kétij urdhri ngarkohen strukturat e Agjencisé pér Zhvillim Bujgésor dhe Rural, .

si dhe pér kontrollin e zbatimit ngarkohet Drejtoria e Teknologjisé s¢ Informacionit.

Ky urdhér hyn né fugi menjgheré,

- DREJTOI

Adresa: Rruga “Muhamet Gjollesha”, Nr. 56, Tirang, Tel: 042228318, www.azhbr.gov.al, info@azhbr.gov.al
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KREUI

DISPOZITA TE PERGIJITHSHME

1. Baza ligjore

Kéto rregulla nxirren né zbatim té:

1.
2.
3.

el AN N

10.
I1.
i2.
13.
4.

15.
16.

17.
18.
19.

20.

ISO 27001 Sistemet e menaxhimit t& sigurisé s& informeionit;

ISO 27002 Kodi i praktikés pér menaxhimin e siguris¢ s¢ informacionit;

VKM nr. 719, daté 31.10.2014 “Pér organizimin de funksionimin ¢ Agjencisé pér Zhvillim
Bujgésor dhe Rural si Agjencia e Pagesave;

Ligji nr. 9817, daté 22.10.2007 “Pér Zhvillimin Bujqésor dhe Rura”;

Ligji nr. 107/2021 “Pér bashkéqeverisjen”;

Ligji nr. 9880, dat& 25.2.2008, “Pér Nénshkrimin Elektronik”, i ndryshuar;

Ligji nt. 9887, dat& 10.03.2008, “P&ér Mbrojtjen e t& Dhénave Personale”, i ndryhsuar;
Ligji nr. 9918, daté 19.5.2008 “Pér Komunikimet Elektronike ng Republikén e Shqipérise”,
i ndryshuar;

Ligji nr.10273, daté 29.4.2010 “Pér Dokumentin Elektronik”, i ndryshuar;

Ligji nr, 10325, daté 23.9.2010 “Pér Bazat e t& Dhénave Shtetérore”;

Ligji nt. 46, daté 7.05.2015 “Pér Shérbimet Postare né Republikén E Shqipérise”
Legjislacioni pér Krimin Kibernetik Nr. 2/2017;

Ligji nr. 119/2014 “Pér t& drejtén e informimimit”;

Ligji nr. 9367, date 07.04.2005 "Pér parandalimin e konfliktit t& interesave n& ushtrimin e
funksioneve publike", i ndryshuar;

Ligji nr. 90/2012 "Pér organizimin dhe funksionimin e Administratés Shtetérore™;

Ligji nr. 44/2015, "Kodi i Procedurave Administrative i Republikés s¢ Shqipérisg";

Ligji nr. 153/2013 "P& népungsin civil", i ndryshuar
Ligji nr. 10296, daté 8.07.2014 "P&r menaxhimin financiar dhe kontrollin";

VKM Nr. 673, daté 22.11.2017 "Pér Riorganizimin ¢ Agjencisé Kombétare t& Shoqérisé
sé Informacionit", i ndryshuar; ‘

VKM nr. 542, daté 25.7.2019, "Pér miratimin e rregullores "Pér sigurimin e informacionit
t& klasifikuar q& trajtohet né Sistemet ¢ Komunikimit dhe t¢ Informactonit (SK1)";
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21.
22,

23,

24,

25,

26.

27.

28.

29.

30.

31

32.
33.

VKM Nr. 957, date 19.12.2012 "Pér mbetjet pér pajisjet elektrike dhe elektronike";
Udhgézimit t& Ministrit t&8 Financave nr. 30, daté 27.12,2011 "Pér menaxhimin ¢ aktiveve
né njésité e sektorit publik";

VKM nr, 495 datg 13.9.2017 “Pér miratimin e rregullave t& pérfitimit t& shérbimeve
publike elektronike”

VKM nr.252, daté 29.4.2022 “Pér procedurat ¢ ofrimit t€ sh&rbimeve on-line nga
institucionet shérbimofruese dhe pér metodologjing e monitorimit e t& kontrollit t8
veprimtarisé administrative t& ofrimit t& tyre”;

VKM nr. 945, daté 2.11.2012 “Pér miratimin e rregullores “Administrimi i sistemit t&
bazave t& t& dhénave shtetérore”;

VKM nr. 710 datg 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t& ruajtjes sé
informacionit, vazhdueshmerisé s& punés dhe marréveshjeve t& nivelit t& shérbimit”, i
ndryshuar;

Urdhgr i Kryeministrit nr.202, daté 16.12.2005 “Pér forcimin e transparencés, népérmjet
rritjes s& pérdorimit & internetit dhe pérmirésimit t& fageve ekzistuese t€ internetit”; '
Ligji nr. 37, daté 9.4.2015, "Pér ratifikirnin ¢ Marréveshjes Kuadér ndérmjet Keshilli t&
Ministrave t& Republikés s& Shqipérisgé dhe Komisionit t& Komuniteteve Europiane pér
rregullat e bashk&punimit pér asistencén pér Shqipéring, né kuadér t& zbatimit t&
Instrurnentit t& Parazgjerimit (IPA TI)";

Rregullorja (BE) nr. 231/2014, e Parlamentit Evropian dhe K&shillit, e datés 11 mars 2014,
mbi krijimin e Instrumentit pér Asistencén e Paraanétarésimit (IPA II);

Rregullotja (BE) nr. 236/2014 e Parlamentit Evropian dhe Késhillit, e datés 11 mars 2014,
q& pércakton progedura dhe rreguila t& pérbashkéta pér zbatimin ¢ instrumenteve t& BE,
pér financimin e masave t€ jashime;

Rregullorja Zbatuese ¢ Komisionit (BE) nr. 447/2014, mbi rregullat specifike pér zbatimin
e Rregullores 17 (BE) 231/2014, e Parlamentit Evropian dhe Késhillit, pér krijimin ¢
Instrumentit pér Asistencén ¢ Paraanétarésimit (IPA TI);

Rregullotja nr, 2, daté 6.11.2023 “Pé&r Siguring e Informacionit”, ¢ AKSHI
Manuali i Procedurave t& Drejtorisé s& Teknologjisé sé Informacionit t&€ AZHBR

2. Objekti

Objekt i késaj rregulloreje Eshté pércaktimi i Parimeve dhe Rregullave t& Pérgjithshme t& Sigurisé
s& Informacionit né AZHBR dhe pércaktimi i pérgjegjésive pér veprimet a& lidhen me siguring me
qéllim ruajtjen e integritetin, disponueshmérisé dhe konfidencialitetit t& aseteve t& informacionit
t& Agjencisé.
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10.

3. Qéllimi

. Qéllimi i késaj rregullore &shté garantimi i p&rputhshmérisé me aktet ligjore q& rregullojng

¢eshtjet e sigurisé s informacionit si dhe praktikave mé t& mira si¢ pelcaktohet né standardin
e sigurisé 1SO 27001 (ISO/1Ee 27001:2013).

Kéto rregulla: “Pér pérdorimin e teknologjisé sé informacionit t8 AZHBR-s&”, kan€ pér géllim
pércaktimin ¢ kritereve dhe 18 kushteve q& duhet t8 plotésojné subjektet e k&saj rregulloreje
pér organizimin dhe pér funksionimin e sistemeve té tyre t& Teknologjisé s¢ Informacionit dhe
Komunikimit (mé poshté, TIK).

Pércaktimi i k&tyre kritereve dhe kushteve pér organizimin dhe funksionimin e sistemeve €
TIK-ut, si edhe zbatimi i tyre, synon uljen e rrezikut operacional q¢ mund t€ shkaktohet nga
keqpérdorimi i sistemeve t8 TIK-ut, si edhe t& ruajé besueshméring e¢ kétyre sistemeve n&
mbéshtetjen e veprimtarisé s& subjekieve. | '

4, Pérkufizime

. Teknologjité e Informacionit dhe t& Komunikimit jang hardware dhe software (kompjuter,

telefona celularg, internet, sistemi opetacional, softéare kompjuterikg, aplikacione celulari etj.)
qé mundésojné mbledhjen, ruajtjen, pérdorimin dhe transmetinin ¢ t€ dhénave.

Aftésitg TIK jané aftési q& mundésojné pérdorimin efektiv t& mjeteve t& zakonshme ose 1€
pérparuara té programeve kompjuterike (kompjutera, programe kompjuterike, internet).
Specialistét e TIK-ut ose IT-t& jané punonjés, puna kryesore ¢ t€ ciléve &shté zhvillimi i TIK-
ut, operimi ose mirémbajtja e sistemeve apo aplikacioneve t€ TIK-ut.

Kompjuter — kompjuterat pérfshijné kompjuterat personald, tabletat apo pajisje t& tjera portabél
si:

Akses né internet — termi “Akses né internet” i referohet njé lidhjeje t& jashtme né internet,
pérmes njé kompanie q& operon si Ofrues i Shérbimit né Internet (Internet Service Provider —
ISP).

Broadband jan& teknologjité apo lidhjet, t& cilat mund8sojné transmetimin e shpejté t€ &
dhénave, si p.sh.: filma, lojéra, video-konferenca népérmjet njé rrjeti interneti (pér shembull:
ADSL, lidhje kabllor, UMTS, lidhje optike, VDSL, Fibér etj.).

Website — fagja e internetit &shté njé “dokument” me HyperText. Faqet e internetit mund t&
kend tekst, lidhje link, video, fotografi, materiale t& tjera t& dokumenteve elekironike.
Firewall — pajisje apo njé program kompjuterik, & &sht& i konfiguruar pér t¢ kontrolluar
trafikun q& kalon népér rejet, duke e lejuar apo bllokuar até né bazé t& njé grupi rregullash.
Username/UserlD — varg karakteresh, q& identifikojné ng ményré unike njé pérdorues né njé
sistern apo 1rjet kompjuterik. :
Password — fjalgkalim, kod sekret i nj¢ pérdoruesi, g€ nuk duhet t€ njihet nga peldoruesﬂ e
tierd dhe q& i pérdorur bashké me Username/UsetID lejon aksesimin e njé sistemi kompjuterik.
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11,

12.

13.

14.

“15.

16.

17.

18.
19.
20.

21.

22
23.
24,

- 25,

Logim — procesi népérmjet t& cilit nj& pérdorues fiton akses né njé sistem apo rejet kompjuterik,
i cili zakonisht nénkupton futjen e njé UserID-je (username) dhe njé fjalékalimi (passtord-i).
Posté elektronike — konsiderohet ¢do mesazh né formén e tekstit, tingullit apo imazhit, t&
dérguar népérmjet rrjetit publik t& komunikimeve, i cili mund t& ruhet né€ rijet ose n& pajisjen
fundore té marrésit derisa marrési ta marré até.

Domain Name — pjesa e tekstit gé vjen pas shenjés: (@, n& njé adresé email-i. Meqenése
interneti funksionon né bazg t& adresave IP (kat&r sekuenca numerike) ¢do domain.name ka
korresponduesin numerik unik.

Mail Client — program n& kompjuterat e pérdoruesve, q& bén t& mundur dérgimin, marrjen dhe
organizimin e email-eve;

Reply to all — mundési e ofruar nga mail client, pér t'i kthyer email jo vetém dérguesit, por t&
gjithé& adresave & email-it t& vendosura né “To” apo “CC”.

Recall — mundési e ofruar nga mail client pér t& térhequr mbrapsht njé email t& dérguar.
Antivirus/Antispyware/Antimalware — programe t& cilat bé&né t& mundur kontrollimin,
identifikimin, eliminimin e programeve kompjuterike t& démshme t€ instaluara né kompjutera
(virus, trojan etj.)

Spam — mesazhe elektronike, email, me p&rmbajtje komerciale apo informuese jozyrtare.
Attachment— file n& kompjuter, i cili dérgohet me ané t& nj& email-i.

Chat — program, i cili lejon komunikimin n& kohg reale midis 2 apo mé shumé pérdoruesve ng
internet. '

T& dhéna personale — ¢do informacion né lidhje me punonjésin, i identifiknar ose i
identifikueshém, direkt ose indirekt, né veganti duke iu refervar nj& numri identifikimi ose njé
a m& shumé faktoréve t& veganté pér identitetin e tij fizik, fiziologjik, mendor, ekonomik,
kulturor apo social.

VPN - rrjete private virtuale, t€ cilat ofrojné siguri t& larté.

Storage — memorie kompjuterike, té cilat pérdoren pér ruajtjen masive t& t& dhénave,

Server — sistemi kompjuterik (Hardware dhe Software), i cili ofron shérbime t& ndryshme né
rijet. ‘

Log — konsiderohet ¢do shénim digjital mbi nj€ ngjarje ose aktivitet t& caktuar,

5. Parimet e Sigurisé

Né pérputhje me Politikén e Siguris€ s8 Informacionit, objektivi kryesor pér siguring e
informacionit &shté t& rvajé infegritetin, disponueshmériné dhe konfidencialitetin e aseteve &
informacionit t& Agjencisé, Termat e mésipérme pércaktohen si mé poshté:

I. Integriteti

“(jaté gjith® kohés informacioni duhet & jet€ i ploté, i sakt€ dhe i g€ndrueshém ndaj modifikimeve
& paautorizuara ose ndaj démtimeve.
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ii. Disponueshméria
Informacioni b&het i aksesueshém sa heré & ésht& e nevojshme. Kjo do t& thoté g& (& gjitha

informacionet dhe t& gjitha sistemet ¢ informacionit jang t& disponueshme dhe operacionale ({€
gatshme per puné) sa herd g8 nevojitet njé gjé e tillg.

iii. Konfidencialiteti

Informacioni konfidencial pérdoret vetém nga persona t& autorizuar. Kjo €shté veganérisht e
réndésishme pér informacionet me ndjeshméri té lartg,

iv. Pérgjegjésia
T& gjith& personat, qofshin kéta népunés, kontraktues, konsulenté ose pérdorues t& jasht€ém, mbajné
informacionit t&§ AZIIBR. Cdo n&punési i bé&hen t& qarta pérgjegjésité e tij n€ lidhje me detyrén q&
kryen. _

v. Mbrojtja fizike

Té gjitha asetet e informacionit t& Agjencisé mbrohen né shkallén mé & lart8 nga démtimet fizike.

6. Objcktivat e Sigurisé

1. Aksesimiité gjitha sistemeve t& informacionit t& Agjencisé kontrollohet rreptésisht pér t&
garantuar integritetin dhe mbrojtjen ¢ tyre.

2. Te gjitha sistemet (pérfshiré kétu mjediset e zhvillimit, t& testimit dhe produktet) mbrohen
nga kércénimet dhe nga démtimet fizike.

3. Té gjithé individét mbajng pérgjegiési direkte pér veprimet g€ kryejné mbi asetet e
informacionit t& Agjencise.

4. Cdo person gé autorizohet t& aksesojé sistemet e AZHBR, pér identifikimin ¢ tij, ka nj&
llogari pérdoruesi unike me kredenciale personale t& pérbéré nga njé username dhe njé
fjalgkalim (password). Llogaria e pérdoruesit do t& gaktivizohet automatikisht pas tre muajsh
mospérdorimi. Pérdoruesi detyrohet t& mbajé t& fshehté fjalékalimin e tij dhe ta ndyshojé até
né ményré periodike sa mé shpesh té jet& e mundur. Fjalgkalimi duhet t& jet§ konform politikave
t& njohura t& sigurisé t& shpjegnara mé poshté. Aksesimi i pajisjeve dhe i sistemeve t&€ AZHBR
bihet né pérputhje me detyrat funksionale t& pérdoruesit. Asnjé pérdoruesi nuk i lejohet t€
aksesojé lirisht funksionet e ndryshme t& sistemeve.

5. Cdo punonjés duhet t& njoh# dhe t& zbatoj& procedurén e Clear Desk dhe Clear Screen.
6. Ndalohet rreptésisht pérdorimi i t€ njgjtés llogari, prej dy ose mé shumé p&rdoruesve. Cdo
rast i till8 trajtohet si njé shkelje serioze ¢ rregullave t& sigurisé.

7. Cdo sistem i Agjencisé né pérdorim &shté i aksesueshdm nga njé sistem menush dhe mbi
bazén e aksesimit unik. Asnjé nga sistemet e Agjencis€, né asnjé rrethang, nuk do t& lejojé
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hyrien e njékohshme t& mé shumé se njé pérdoruesi me t€ njéjtin fjalekalim.
8. Pér t& gjitha pérdorimet e sistemeve mbahen log-¢ (shénime té shkurtuara). Log-et
shqyrtohen rregullisht me g&llim identifikimin e shkeljeve (thyetjeve) t€ siguris.

9. Pérpara se t& bshen zhvillime/ndryshime aplikimesh, hartohen masa/procedura sigurie,
t& propozura nga Drejtoria TIK dhe miratuara nga Drejtori i Pérgjithshém i AZHBR-s€.

10. Mijediset e zhvillimit, t& testimit dhe produktet jan& maksimalisht t& ndara. Asnjé
zhvillim/ndryshim aplikimi nuk duhet & kryhet n& mjedise testimi ose produkti. Pér k&t do t8
jeté ¢ detyrueshme kryerja me rigorozitet ¢ kontrolleve t& zévendésimit dhe t& kalimit t&
aplikimeve nga ambienti 1 tyre i zhvillimit n& até € testimit dhe nga ai i testimit, n€ at€ &
produktit.

11. Pér ¢do mjedis té teknologjisé s¢ informacionit (kétu pérfshihen pajisjet né dhomén e
serverave, bazat e t& dhénave dhe t& gjitha pajisjet e rrjetit t& brendshém t& Agjencisg) hartohen
masa/procedura sigurie. Ato klasifikohen si konfidenciale dhe kopja origjinale e tyre do t& ruhet
né ményrs t§ sigurts nga administratori pérgjegjés i sigurisé i teknologjise sé informacionit.
12. Masat e sigurisé zbatohen né pérputhje me funksionimin e sistemeve t& Agjencisé, prej njé
regjimi pune 24 oré ng dité, pér 7 dit€ né jave.

KREU II

MIREMBAJTJA, ADMINISTRIMI DHE PERDORIMI I PAJISJEVE ELEKTRONIKE
DHE I RRJIETIT

7. Miradministrimi i pajisjeve elektronike dhe i programeve kompjuterike Rregullat e
pérdorimit té rrjetit dhe té pajisjeve kompjuterike

. Administrimi i pajisjeve kompjuterike dhe elektronike kryhet né t¢ nj&jtén ményr€ si ai i
aktiveve t& tjera t&¢ AZHBR-sg, né pérputhje me Rregulloren e brendshme.
2. Pérdorimi i rrjetit dhe i pajisjeve kompjuterike n& institucion menaxhohen ngaDrejtoria e
Teknologjisé s& Tnformacionit. :
Té gjitha pajisjet/sistemet kompjuterike, q& jané proné e AZHBR-s&, duhet t& pérdoren vetém
pér géllime pune.
4, Ndalohet pérdorimi pér nevoja personale i postés elektronike.
5. Pérdorimi i fages s& web-it duhet t& jet& i kufizuar vetém pér géllime pune.
6. Cilido pérdoruesi, kur konstatohet se pérdor pér njé kohg t€ gjaté kéto burime pér qéllime
personale, mund t'i ndérpritet mundgsia e pérdorimit t& kétyre burimeve.
7. Komunikimet q& dérgohen me postén elektronike, duhet t& konsiderohen si gdo Iloj tjetér
komunikimi pér géllime pune. Kéto mjete komunikimi né térésing e tyre pérfagésojne
AZHBR-ng, ndaj duhet t& pérdoren né ményrén e duhur dhe profesionale.
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8.

10.

11.

12.

13.

14.

15.

16.

17.

Drejtoria e Teknologjisé s¢ Informacionit &shté pérgjegjése pér kujdesin, siguringé dhe
mirgmbajtien e pajisjeve t& teknologjisé s§ informacionit, hardware, software dhe platformaﬁc
TIK 16 AZHBR-s&, me pérjashtim t& rasteve kur démtimet jang shkaktuar nga veté punonjési
gé i ka né ngarkim dhe pé&rdorim.

Kompjuter, laptop, printera, fotokopje, programe, pajisje periferike, HDD - Hard Disk Drive,
kufje apo ¢do lloj tjetér pajisjeje kompjuterike, q& i jepet njé pérdoruesi nga AZHBR-ja,
trajtohet sipas rregullave t& menaxhimit t€ aktiveve.

Né& njé sistem kompjuterik do t€ instalohen vetém ato programe g€ i nevojiten pérdoruesit pér
kryerjen e detyrés. Lista e programeve ose programet ¢ lejuara pér instalim p&rcaktohen nga
Specialisti i IT-s&, t& Drejtorisé e Teknologjis€ s¢ Informacionit. ,

Pérmirésimet ng software, instalime programesh, pér shkak t& rrezikut t& lartg t& viruseve té
transmetuara né ményré elektronike, shkarkohen apo instalohen nga Specialisti i IT-s€.

Me marrjen e kodit t& pérdoruesit (user account), pér rtjetin dhe sistemet kompjuterike,
pérdoruesi &sht& pérgjegjés direkt pér t& gjitha veprimet q& ndérmerren gjaté pérdorimit t& atij
kodi. o

Té gjitha pajisjet elektronike dhe programet kompjuterike t& marra né ngarkim nga punonjésit
e institucionit jan& dhe mbeten gjithmoné proné ¢ AZHBR-s¢.

Specialisti i Burimeve Njerézore dhe Shérbimeve Mbéshtetése bashképunon me Specialistin ¢
IT-s& né realizimin e detyrave t€ tij. Pér shpérndarjen e pajisjeve elektronike dhe programeve
kompjuterike, si dhe pér grumbullimin e tyre, né rast t& largimit t& personit nga detyra, Sektori
i Burimeve Njerézore paraget nj& kérkesé, ku specifikohen:

s t& dhénat individuale;

» zyra e cakfuar pér ushtrimin ¢ detyrés;

¢ nevoja pér postén elektronike, adres# email-i nén domanin e institucionit, @azhbr.al;

) nevojé specifike etj.

Pajisjet elektronike nuk duhet t& nxirren nga ambientet e AZHBR-s€ dhe as nuk duhet &
pérjashtim pajisjet: laptop, HDD dhe USB, n& funksion t& punés jashté orarit, pajisje t& dhéna
nga institucioni pér géllime pune. Né& rastin kur déshirohet p&rdorimi i pajisjeve t& jashtme
elektronike n& mjediset e AZHBR-sé, pér lidhjen e tyre né rrjetin e institucionit duhet marré
miratimi nga Specialisti i Teknologjis¢ s& Informacionit.

Nuk lejohet instalimi i programeve kompjuterike shtesé né kompjuterat e institucionit pa
miratimin e punonjésit t& Teknologjisé s& Informacionit. '

T& gjitha programet kompjuterike t& instaluara né kompjuterat e institucionit, si dhe materialet
i importuara né to, duhet t& jen& t& mbrojtura me programe antivitus. Speciaiisti'i Teknologjisé
sé Informacionit zotéron njé program antivirus me licenca nga AKSHI, i cili duhet t& pérdoret
pér t& gjithé kompjuterat e institucionit,
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8. Garantimi i kushteve t& sigurisé pér teknologjiné e informacionit

Specialisti i Teknologjisé s& Informacionit duhet t€ njoftohet pér t& gjitha incidentet &
ndikojné& né besueshméring, integritetin ose aksesueshméring e t& dhénave apo t€ pajisjeve t€
teknologjisé sé informacionit. Vjedhja, hyrja e paautorizuar, infektimi nga vituset jané raste
pér té cilat parashikohen masa sipas legjislacionit n€ fuqi.
N& rast se konstatohet gé pajisjet e teknologjisé s¢ informacionit jang démtuar né ¢farédo
ményre, Specialisti i Teknologjisé s& Informacionit mban njé procesverbal, i cili pgrmban:

a. t& dhénat e personit qé e ka né ngarkim pajisjen;
dat&n, orén dhe vendin e konstatimit t& démtimit, mosfunksionimit, defektit;
llojin, specifikat, shkaget e problematikés;
mendimin pér procedimin e métejshém;
emrat dhe firmat e specialistéve g& ekzaminuan rastin;

f. dh. emrin dhe firmén e personit & ka né ngarkim pajisjen.
Pér t& krijuar kushte optimale té sigurisg, Specialisti i Teknologjisé s& Informacionit pérpunon
sistemin e fjalékalimeve pér:

a. platformén OEA outlook (Microsoft Exchange Server Outlook);

b. shérbimin e printimit t& centralizuar, shareprinting;

o R T

c. kompjuterat né pérdorim;

d. ¢. shérbimin &ireless.
Pér shkage sigurie, Specialisti i Teknologjisé s& Informacionit nuk mund t& transmetojé dhe &
marré pérmes telefonit fjalékalimet. Pér 18 gjitha shérbimet e teknologjisé s& informacionit, pér
t& cilat &shté e nevojshme pérdorimi i fjalékalimit, Specialisti i pajis t& gjithé punonjésit me
njé fjalékalim fillestar, i cili €shté i detyruar nga pérdoruesit t€ ndryshohet ng hyrjen e paré.
Punonjési i Teknologjisé sé Informacionit aplikon politikat e sigurisé s& firegall-it t€ trjetit
kompijuterik. N& rastet kur ndryshojng politikat apo urdhrat e brendshém mbi organizimin dhe

9, Posta elektronike

Pérdorimi i postés elektronike

1.
2.

3.

4,

Sistemi i postés elektronike duhet t& pérdoret vetém pér géllime pune.

Specialisti i IT-s& monitoron problematikat eventuale lidhur me ecuring e postés elektronike
dhe t& pérdorimit t& internetit.

Punonjésit e Institucionit t6 AZHBR-s& jané pérgjegjés direkt mbi kegpérdorimin e postés
elektronike n€ pajisjet mobile private.

Administrimi i postés elektronike zyrtare kryhet né pérputhje me standardet e vendosura nga
Agjencia Kombétare e Shoqgérisé sé Informacionit (AKSHI), né rolin e administratorit. N&
pérdorimin e postés elektronike duhen pasur parasysh rregullat ¢ hartuara nga AKSH-i ng
“Rregullore pér pérdorimin e postés elektronike né Administratén Publike”.
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Personi pérfitues (useri i postés elekironike) éshtd informuar se institucioni do '1 pérdoré t& dhénat

e tij personale né pérputhje t& ploté me pércaktimet e ligjit nr. 9887, daté 10.3.2008, “Pér Mbrojtjen

¢ t8 Dhénave Personale”, t& ndryshuar, Aktet nénligjore t& Komisionerit pér Mbrojtjen e t&

Dhénave Personale, si dhe legjislacionin shqiptar n& fuqi.

Ligjit nr. 10273, daté 29.4.2010, “P&ér Dokumentin Elektronik”, ligjit nr. 9918, dat& 19.5.2008,

“Pér komunikimet elektronike n& Republikén e Shqipérisg”, t& ndryshuar.

5. Pér pajisjen me posté elektronike zyitare, adresé email-i nén domanin e institucionit,
Specialistit t& I'T-s& i vihet né dispozicion Urdhéri i em&rimit t& punonjesit, dhe mé pas behet
e-mail zyrtar drejt departamentit pérkatés tek AKSHI pér hapjen e postés elektronike zyrtare.

6. N& momentin q& nj& punonjés pezullohet apo largohet nga puna, serisht Drejtorisé sé&
Teknologjisé sé Informacionit i vihet né dispozicion urdheri pérkatés dhe vijohet me mbylljen
¢ aksesit t& postés elektronike (disable pér njé periudhe 1 mujore dhe mé pas fshirje nga Active
Directory nése punonjési largohet p&rfundimisht);

9.1. Fjalékalimet

Té gjithé pérdoruesit e Agjencisé instruktohen né& lidhje me ményrat e administrimit t&
fjalgékalimeve. Kétu futet:

= zgjedhja e fjalékalimit fillestar;

» ndryshimi i fjalékalimit dhe késhilla t& njohura sigurie pér zgjedhjen e tij;

= mbrojta e fjalgkalimit si dhe ndalimi i dh&nies s& fjalékalimit midis p&rdoruesve;

= inicializimi ose mbivendosja e fjalékalimit (n€ qoft€ se njé Hogari pérdoruesi &shté mbyllur

ose né qofté se pérdoruesi ka harruar fjalékalimin). Mbivendosja e fjalékalimit duhet t& behet

vetém nga punonjési i autorizuar i teknologjisé s& informacionit pas njé kérkese me e-mail.

Pérdoruesve u kérkohet t& firmosin nj& formular ku pranojné se ata i kan€ lexvar e i kang kuptuar

rregullat, dhe se do t'i zbatojné ato. Kjo progedurg pérfshihet né procedurat e pungsimit t&

personelit t& Agjencisé.

9.1.1 Monitorimi i profileve t& pérdoruesve

Eshté e réndésishme t& garantohet qé:
+ vetém pérdoruesve 8 duhur u Eshté lejuar akses n€ sistemet ¢ Agjencisé (jang
fshiré\¢aktivizuar t& gjitha llogarit€ q& kan€ skaduar);
« pérdoruesit nuk kané privilegje aksesimi 18 niveleve mé & larta nga ato q& u duhen p8r t€
kryer punén e tyre (Eshté hequr “shtimi i privilegjeve”).

9.1.2 Politikat e password-eve t& aplikuara né infrastrukturén toné:
9.1.3 Historiku i Pass&ord-it — 24 passéord-e t& mbajtur mend;
9.1.4. Koha maksimale e vlefshméris€ s& pass€ord-it — Pass€ord-i do t& skadojé pér 90 ditg;
9.1.4. Koha minimale e vlefshmérisé s& passgord-it — Pass€ord-i mund t& ndryshohet né
logimin e parég;
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9.1.5. Password-i duhet t& p&rmbushg kérkesat e kompleksitetit.:
+ nuk duhet t& pérmbajé emrin e pérdoruesit ose pjesé & emrit t& plots, né mé shumé se 3
karaktere
» duhet t& jet& t& paktén 14 karaktere i gjatg;
* duhet t& pérmbajé tri karaktere nga katér kategorité e méposhtme:
* shkronja t& médha (nga A ng Z);
» shkronja t& vogla (nga a né z);
* numra nga 0 deri 9;
¢ Simbole speciale ose karaktere joalfabetike (pér shembull: 1, $, #, % etj.).

Shumé nga aplikacionet dhe sistemet kompjuterike jané t& mbrojtura me njé fjalékalim, Pér arsye
sigurie, kéto fjalékalime heré pas here duhet t& ndryshohen (¢do 3 muaj).

‘Disa rregulla mbi pérdorimin dhe vendosjen ¢ fjalgkalimeve:

a. Fjalékalimi pér aksesimin e burimeve t& teknologjisé dhe informacionit (p.sh., kompjuteri)
nuk duhet t& ndahet me persona té tjeré brenda apo jashté institucionit, Punonjésit jang
pérgjegjés pér ruajtjen dhe mosshpérndarjen e kétij informacioni.

b. Gjaté vendosjes s fjalékalimit, duhet t& vendoset nj& fjalé apo frazé qé mund & mbahet mend
lehtésisht, por jo digka q& identifikohet lehtésisht, si p.sh.: emri apo adresa. Késhillohet (8
pérdoret nj& fjalékalim i fortd, q& pérmban shklonja t€ médha dhe t& vogla, numra dhe
karaktere piké&simi.

10, Pérditésimi i faqes zyrtare t& internetit

1. Agjencia pér Zhvillim Bujqésor dhe Rural duhet t& publikojé ¢do informacion t& nevojshém
pér publikun, si dhe njoftime t& tjera. Pérditésime né kategori si Programi i Transparencés,
njoftime punésimi, statistika dhe raporte t& ndryshme.

Pérditésimi i fageve zyrtare t¢ internetit (www.azhbr.gov.al dhe www.ipard.gov.al ) t8
Agjencis€ pér Zhvillim Bujgésor dhe Rural kryhet nga Specialisti i IT-sé dhe Sektori i
Burimeve Njer€zore dhe Shérbimeve Mbéshtetése, dhe ndiget nga:

a. Drejtort i Drejtorisé s& Teknologjisé s& Informacionit;

B. Drejtori i Drejtorisé Juridike dhe Shérbimeve Mbéshtetése, q& ndjek dhe mbikéqyr

procesin e pérditésimit t& t& dhénave;

2. Peérditésimi i fages zyrtare kryhet sa herg qé kérkohet, duke u nisur nga kerkesat e a1dhu1a né

e-mailn nga personat pérgjegijés.

3. Materialet dhe informacionet q& hidhen, pérditéschen né faqen zyrtare t& web-it, jang t&
formatuara, t& miratuara dhe t€ konfirmuara, ng versionin e tyre formal dhe zyrtar, t& pérdorura
nga ¢do drejtori sipas fushés sé& aktivitetit t& tyre.

4. Specialisti i IT-s& ruan nj& backup t& ploté t& fages s internetit né njg HDD (Hard Disk Drive)
t& jashtém ¢do muaj.

11|Faqe




5. Komunikimi dhe aksesimi i fages web nga jashtg rrjetit GOVNet béhet népérmjet VPN - Rijete
private virtuale, t& cilat ofrojng siguri t& lart, népérmjet futjes t€ njé UserID-je (username) dhe
njé fjalékalimi (passéord-i) specifik pér aksesimin e saj.

11. Dhoma e serverave

Pérdorimi i infrastrukturés TIK né& dhomén e serverave.
O Drejtori i DIT, specialistét e IT-s¢ dhe OSI kané autorizim pér akses ng zonén e ruajtjes dhe
dhom#n e serverit.
0 Te gjithe pérdoruesit e tjeré duhet t8 marrin autorizimin, t& nénshkruar nga Drejtori i
Pérgjithshém i AZHBR-s& ose Drejtori i DIT-it pér akses né dhomat teknike dhe dhomén e serverit,
sipas formularit pér aksesin né dhomén e serverit.
0O Formularét bosh pér autorizim mbahen nga DIT-, i cili plotéson formularin sipas nevojés.
Autorizimi plotésohet né dy kopje. Njéra i dorézohet pérdoruesit ose punonjésit nga furnizuesi
i jashtém i autorizimit, dhe tjetra mbahet nga DIT-i.Specialisti 1 Teknologjisé s& Informacionit
mban dhe plot&son nj& formular me t8 dhénat pérkatése pér vizitorét (formular pér hyrje-dalje
né dhomén e serverit), punonjésit ¢ mirémbajtjes dhe persona t& tjeré t& huaj, q& aksesojné
ambientet kritike n& dhomeén e serverave, Ky formular pérmban:
» t& dhé&nat pér personin;
* kohén: datén, orén e hyrjes, orén e daljes;
« t& dhénat pér arsyen dhe veprimet g& jang kryer;
» nénshkrimin nga palét.

1. Ndalohet duhani.
Ndalohet pérdorimi i mjeteve ngrohése.

3. Mjetet pér mbrojtjen nga zjarri duhet t& jené gjithmong né gjendje pune dhe n& vende t&
dukshme.

12. Backup-i i t€ dhénave

Drejtoria ¢ Teknologjisé sé Informacionit &shté pérgjegjése pér t& siguruar g8 t& gjitha t& dhénat
sensitive t& mbajtura n& serverat e Agjencise t'u béhet backup (kopje) i rregullt n8 pérputhje me
procedurat e pércaktuara, pér ¢do sistem.

Kopjet (backup-et) ¢ t& dhénave duhet t& ruhen né vende t& mbrojtura nga zjarri dhe jashté
-ambienteve ku mbahen serverat prej t& ciléve jang marr€ ato.

Kopjet (backup) e t& dhénave duhet té testohen rregullisht pér t'u siguruar q€ mund t€ pérdoren né
raste t& nevojshme.

Procedurat e rikrijimit (restore) t& t& dh&nave duhet t& testohen rregullisht pér t'u siguruar g€ ato
jané t& efektshine dhe q& ato mund t& ekzekutohen brenda kohés sé lejuar.
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12.1.1. Té dhénat q& ndodhen né kompjuterat personalé t& pérdoruesve

Cdo punonjés, i cili ruan t& dhéna né nj& kompjuter personal, éshté pérgjegjés personalisht pér t&
siguruar kopjet e duhura t& backup-it pér t& mbrojtur t& dhénat nga humbjet duhet t& firmosé njé
dokument t& pranimit t& késaj pérgjegjésie.

12.1.2 Mbajtja e log-eve

Eshts e detyrueshme t& mbahen e t§ ruhen log-e (shénime t& shkurtuara) pér t¢ gjitha aksesimet né
sistemet e Agjencisg, pér t8 gjithé pérdoruesit € brendshém e t& jashtém

*13.T& drejtat dhe detyrimet

Institucioni e trajton dhe e vieréson té gjithé informacionin elektronik si ¢€shtje t€ brendshme. Pér
kété arsye, institucioni do t& ndjeké t& gjitha praktikat dhe procedurat pérkatése pér sigurimin,
ruajtjen, si dhe administrimin e informacionit né pérputhje me dispozitat ligjore né fugi.
1. T& drejtat dhe detyrimet e Specialistit t& Teknologjisé s& Informacionit:
Specialisti i Teknologjisé s& Informacionit né ushtrimin e detyrés s€ tij duhet t&:

a.

b.

Zbatojé legjislacionin né fugi pér mbrojtjen e té dhénave personale, konfidencialitetin e
komunikimit, lirin& dhe t& drejtat e njeriut.
Sigurojé q& konfigurimi i t& gjitha pajisjeve & sigurisé &shté nj& e dhén¢ konfidenciale
vetém pér personelin teknik. I njgjti rregull vlen edhe kur stafi teknik &shté i jashtém.
Sigurojé q& pér ¢do kompjuter t& lidhur me internet t& jete i futur né domain azhbr.gov.al,
18 keté t& instaluar t& gjithe Agjentét e sigurisé, 18 keté t8 instaluar programet e nevojshme
pér {8 realizuar punét sipas pérshkrimeve t& pungs perkatese, té keté t€ instaluar pajisjet pér
printim/scanim si dhe & aksesojné postén clektronike.
Sigurojé aksesin né internet dhe pajisjen me fjalékalime individuale t& punonjésve.
Ndérmarrd késhillime, q¢ mund t& pérfshijné trajnime intensive rreth rregullores dhe
pérdorimit t€ pajisjeve. :
Bashk&punojé me organet kompetente pér sigurimin ¢ informacionit t&€ nevojshém pér
¢éshtje t& sigurisé kombétare dhe né rastet e tjera t& parashikuara me ligj.
Gjithashtu, me qéllim sigurimin e mbarévajtjes s& funksionimit t& rijetit t& internetit dhe
rritjen e eficiencés s& tij, punonjési i Njésisé s& Teknologjis€ s¢ Informacionit mund t&
monitorojé né pérputhje me dispozitat ligjore, nése éshté e mundur, teknikisht:

»  volumin e aktivitetit né internet dhe kapacitetin e sistemit, me géllim sigurimin e

funksionimit t& tij né ményré eficiente; '
» faget e aksesuara dhe kohén e shpenzuar pér fundrimin e tyre.

- 2. Té drejtat dhe detyrimet e punonjésve t& institucionit:

a.

Punonjési ka té drejté t& pérdorg shérbimin e internetit pér:
»  komunikim dhe informim direkt n& lidhje me procesin e punés né institucion;
»  komunikim dhe bashképunim pér zhvillimin e tij profesional;
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»  kérkime, studime, standarde, késhillime, analiza dhe aktivitete profesionale dhe
sociale 18 lidhura mé punén dhe né€ pérputhje me defyrat ¢ punonjésve né
Administratén Publike;

»  ¢do aktivitet zyrtar g8 nuk kérkon njé nivel sigurie t& larté t€ rrjetit (p.sh., aksesi n&
rrjetet e klasifikuara). : ' '

Punonjésit jané pérgjegjés pér tuajtjen e fshehtédsis¢ sé fjalekalimeve personale
(username/passéord) t& tyre. Afa duhet t& pérdorin ato dhe vetém ato fjalékalime, dhe nuk
duhet t’i shpérdorojné.

Punonjésit duhet & jené t& vémendsh8m g8 8 mbyllin logaring e tyre personale nd
pérfundim t& punés.

Punonjésit jang pérgjegjés pér raportimin, nése jané né dijeni, t& shkeljeve dhe rrezigeve
potenciale rreth sigurisé, si dhe & aktiviteteve joetike, q¢ shkelin udhézimet ose kodin e
praktikés s& institucionit.

Punonjésit jang, gjithashtu, pérgjegjés pér sigurimin e pajisjeve q€ pérdorin, nga
keqpérdorimi, aksesi i paautorizuar ose démtimi i qéllimshém gjaté punés.

3. Punonjésit i ndalohet pérdorimi i shérbimit t& internetit pér té:
(i) shkarkuar, pérdorur dhe/ose shp&rndaré:
(i) materiale me pérmbajtje diskriminuese (raciale, kulturore, politike, gjinore apo fizike);
(iii) literaturd rreth drogave;
(iv) materiale pornografike;
(v) materiale g8 pgrmbajné shpifje.
(vi) favorizuar biznesin privat — pérfshirg kétu reklamat, lajmérimet etj., apo pér géllime

politike

(vii) dérguar jashtg institucionit, shpérndarg, kopjuar ose modifikuar skedarét dhe t€ dhéna

t& tjera & jané konfidenciale.

(viil) shfrytézuar identitetin e njé personi tjetér, gjaté pérdorimit t€ internetit.
(ix) mbledhur fonde publike dhe/ose pér aktivitete q& kané t& b&jné me marrédhéniet me

publikun, jo specifikisht t& lidhura me aktivitetin shtetéror (€ institucionit;

(x) shkémbyer mesazhe (Instant Messaging) ose bashkébiseduar (si CHAT) pér géllime

personale apo abuzuese me dokumentet elektronike t&€ AZHBR-sE.

(xi) transmetimi i dokumenteve ose i mesazheve & kiasifikuara népérmjet internetit &sht¢ i

ndaluar, pérveg rasteve kur specifikohet nga Drejtoria e Sigurimit t& Informacionit &
Klasifikuvar (DSIK).

KREU III

PROCEDURAT E FILLIMIT DHE TE SHKEPUTJES NGA PUNA
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14, Pér punonjésit qé fillojné ose pérfundojné marrédhénien e punés Pérgjegiésia pér &
garantuar zbatimin e procedurave té sigurisé

1. Drejtorét e drejtorive jang pérgjegjés pér t€ garantuar q& punonjésve t& rinj t& stzukturave
pérkatése u &shté dhéné niveli i duhur i aksesimit n& pajisjet dhe né sistemet ¢ AZHBR-s¢,
pérfshi kétu llogarité e pérdoruesve pér kompjuterat, miratimin e lejes sé aksesimit &
infrastrukturés, t& dhomave t& serverave, té nyjave t& rrjetit, kartén elektronike t& hyrje-daljes
pér aksesimin e mjediseve etj.

2. Cdo pjesétari té ri, g& i bashkohet personelit t& institucionit, duhet t’i kérkohet, aty ku &shté e
nevojshme, t& firmosé pér t& gjitha pajisjet e aksesimit, duke pranuar nj€kohé&sisht kushtet ¢
pérdorimit t& tyre.

3. T& gjithé pjesétaréve t& rinj u jepen instruksione t& plota pér procedurat e teknologjisé s&
informacionit dhe n& veganti pér kérkesat né lidhje me ¢éshtjet e sigurisé.

Kéto instruksione duhet t& pérfshijng t& paktén:
« pérdorimin e pérgjithshém t& mjeteve t& teknologjisg s& informacionit;
« ndihmén e kualifikuar nga Drejtoria e Teknologjisé s& Informacionit dhe Drejtoria
Juridike dhe e Sh&rbimeve Mbéshtetése;
« familjarizimin me Politikén e Sigurisé s& AZHBR-sé dhe rregullat ¢ tjera;
« trajtimin e informacioneve;
« politikén e pérdorimit t& internetit, t& email-it etj.;
. rreguHat pér fjalékalimet,

Kjo béhet para se atyre t*u hapet ndonjé logari p&rdoruesi ose t'u jepen privilegje per t€ aksesuar

infrastrukturén e AZHBR-s€,

Drejtorét jané pérgjegjés pér t& garantuar zbatimin e procedurave t€ sigurisé né rastet kur pjesétaré

t& personelit t& tyre largohen nga puna,

Eshté pérgjegjési e ¢do Drejtori ng bashképunim me Specialistin ¢ Burimeve Njerézore dhe

Shérbimeve Mbéshtetése t& sigurojs, qé kur njé pjesétar i personelit targohet nga puna, t'i higen t&

gjitha t& drejtat ¢ aksesimit dhe t'i kérkohet & dorézojé t& gjitha kartat e aksesimit, gelésat,

kompjuterat etj., t& cilét i ka pasur né pérdorim apo né ngarkim.

Procedurat ¢ teknologjisé sé informacionit pér mbylljen e llogarisé s¢ pérdoruesit dhe pér hegjen

e 18 drejtave t& aksesimit ng infrastrukturés s¢ AZHBR-s¢, duhet t& b&hen para se pjesétari i stafit

t& largohet fizikisht nga ambienti i pungs.

Personi pérgjegjés i caktuar nga Drejtorité (IT-ja) informohet, sa m& shpejt g& t€ jeté e mundur,

kur ndonjé pjesétar i personelit e 1& punén ose afati i tij i punésimit mbaron pér ¢do lloj arsyeje.

Eshté pérgjegjési e Drejtorit t& Drejtorisé pérkatése, t& sigurojé qé kjo gjé t€ kryhet sa mé paré.

Specialisti i IT-sé duhet t& njoftohet zyrtarisht, pér largimet nga puna, si dhe duhet t& udhézohet

pér korrektimin ¢ t& drejtave t& pérdoruesit g¢ do t& largohet. Zgjedhjet pér korrektimin e t8

- drejtave do t€ pérfshijné:
» fshirjen e menjéhershme té& llogarisé s& pérdoruesit;
» hegjen e privilegjeve t& aksesimit,
Eshts pérgjegjési e drejtorit t& drejtorisé pérkatése t& kérkojé nivelin e duhur t& korrektimit.
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15.Trajnime

Personat q& kan& akses né asctet e informacionit t§ Agjencisé jang€ t€ detyrnar t€ jené (&
vetédijshém pér rregullat dhe standardet e sigurisé n& Agjencise. I gjith& personeli duhet t€ marré
trajnimin e nevojshém pér rregullat dhe pér procedurat organizative dhe t§ sigurisé. Ky trajnim
kryhet sa mé shpejté q& t& jeté e mundur pas fillimit t§ punés s& punonjésve t& rinj.
Objektivat ¢ edukimit né lidhje me siguring duhet t& jeng:
e keijimi i kulturés s sigurisé n& t& gjithé Autoritetin;
+ edukimi i personelit mbi pasojat e veprimeve t€ tyre mbi siguing ¢ informacionit;
» udhézimi i personelit pér rregullat dhe procedurat e sigurisé sipas pozicioneve pérkatése;
= péreaktimi i pérgjegjésive qé mban ¢do person mbi siguring dhe detyra e secilit pér t&
raportuar ¢do shkelje t& rregullave t& sigurisg.

Gjithashtu, i gjith& personeli duhet 18 trajnohet pér pérdorimin korrekt t€ sistemeve kompjuterike
dhe té aseteve t& informacionit. Kjo béhet para se t'u jepet e drejta t& aksesojné sistemet.

T& gjithe specialistét ¢ Drejtorisé s& Teknologjisé sé Informacionit duhet t& marrin rregullisht
trajnime pérmirésuese né fushat e tyre t& specializimit. Kjo duhet t&¢ pérfshijé veganérisht
personelin ¢ sigurisé, administratorét e bazave t& t& dhénave, administratorét e sistemeve operative
dhe sistemeve t& sigurisé (psh Firewall, IDS, IPS, Network Management, Content Filtering,
Application Security etj.)

16.Analiza e riskut

Regjistri i riskut bazohet né Ligjin nr, 10296, daté 08.07.2020 “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, si dhe akteve ligjore dhe nénligjore.

Drejtoria TIK ¢ AZHBR kryen njé analizg periodike (njé herd né 6 muaj) zyrtare t& riskut pér asetet
e informacionit t& institucionit sipas procedurave qé rekomandohen né standardet ndérkombétare,
dhe regjistri i riskut dorézohet prané Oficerit t€ menaxhimit t& Riskut.

Rezultatet ¢ analizés s& riskut pérdoren pér t& pércaktuar strategjité pér zbutjen ¢ ¢do risku qé
identifikohet. N& momentin kur kemi njé risk té ri potencial, s& pari do t& trajtohet tek plani
operacional i cili ka frekuencé zbatueshmérie 1 herd né 6-muaj. Nése risku do t€ vijojé pa gjetur
zgjidhje dhe kthehet né risk potencial at€heré identifikohet tek regjistri i riskut i vitit q& vjen, duke
nxjerré né pah njé risk t& ri, i cili ndikon sipas peshés qé ka né performancé.

Analiza e riskut t& sigurisé s& informacionit kryhet duke marrg parasysh kércenimet, dobésite dhe
impaktin.
Pér t& kryer analizén e riskut t€ sigurisé€ s€ informacionit, ndigen hapat si mé poshté:

» Identifikimi i aseteve:

a) Dobésitg;
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b) Kércénimet;
c) Kontrollet;'
+ Vlerésimi sipas nivelit t& riskut (Ulét, Mesém, Larté);
s Trajtimi:
a) Rregullimi (Implementimi i nj& kontrolli g& pothuajse ose plotésisht i pérgjigjet riskut
themelor);
b) Zbutja e riskut (mitigation);
c) Transferimi i riskut;
d) Pranimi i riskut né rastet kur risku éshté shumé i ulét dhe mund t& pranohet;
e) Shmangia e riskut

« Komunikimi brenda Agjencisg;

« Monitorimi i vazhdueshém.

KREU 1V

DISPOZITA TE FUNDIT
17.Hyrja né fuqi

Ky akt hyn né fuqi me miratimin nga Drejtori i Pérgjithshgm dhe bghet pjesé e pandarg e
Rregullores s& Brendshme t& AZHBR-s€.
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